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01. Introduccion

Portafirmas es una herramienta que, conforme al articulo 25 del “Reglamento de Creacion y
Regulacion de la Sede Electrdnica de la Universidad de Sevilla”, se utiliza por la Universidad de Sevilla
como sistema para facilitar a los responsables de los érganos y unidades administrativas la firma
electrénica de documentos exclusivamente en el ejercicio de su competencia.

Portafirmas puede recibir peticiones de firma de diferentes sistemas de informacién, ademads de
peticiones generadas desde la propia herramienta por usuarios con perfil de redaccidn.

La firma a través de portafirmas ofrece las siguientes ventajas:

- Posibilidad de firma masiva de documentos.

- Firma de documentos desde cualquier ubicacidn.

- Avisos de correo al firmante informdandole si tiene alguna peticién de firma pendiente.

- Simplicidad en el acceso y uso.

- Posibilidad de acceso al histérico de documentos firmados. Es conveniente destacar que
portafirmas no es una herramienta de archivo y en consecuencia hasta tanto se implanta en
la Universidad un sistema de archivo electrdénico, a los documentos subidos a la herramienta
por usuarios con perfil redactor, se les debe aplicar el mismo tratamiento de archivo que se
esté siguiendo en la actualidad.

02. Requisitos para acceder a portafirmas

Para acceder a portafirmas serd necesario que el usuario esté dado de alta en la herramienta con
algun perfil permita interactuar con ella (perfil redactor, perfil firmante o ambos perfiles).

Es posible acceder a portafirmas tanto con el UVUS como con un certificado digital personal, pero si
se accede con certificado (imprescindible para firmar documentos), sera necesario que el equipo
cumpla ciertas condiciones:

1. Aplicacion Autofirma del MINHAFP previamente instalada. Puede descargarse desde
http://firmaelectronica.gob.es/Home/Descargas.html (contactar con el SOS en caso
necesario).

2. Navegador que cumpla los requisitos definidos por la propia plataforma Autofirma.

03. Objetivo de la guia

El presente documento tiene como objetivo mostrar al usuario de portafirmas con perfil de firmante
y/o redactor el funcionamiento de la aplicacion mediante una guia rapida de uso.
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04. Acceso al Sistema

Portafirmas se encuentra disponible en la direccion https://pfirma.us.es/pfirma.

Podemos llegar a portafirmas entrando en la pagina Web de la Universidad de Sevilla y pulsando en
la opcion “ACCESO A PORTAFIRMAS” que se muestran en la Imagen 1.

= o
Wi Bx g 2almMmp | R 2P|kl il e by | 2V +

SECRETARIA VIRTUAL

ENSENANZA VIRTUAL
UNIVERSIDAD
D SEVILLA SEDE ELECTRONICA
1505

ACCESO PORTAFIRMA

CORREOD

TABLON VIRTUAL

Imagen 1: Acceso a portafirmas desde el portal de la US.

A

Si desde la pantalla anterior clicamos en “SEDE ELECTRONICA” llegaremos a la Sede Electrénica de
la Universidad de Sevilla y desde ella, pulsando la opcién “Portafirmas” del menu de accesos
rapidos que aparecera a la izquierda, llegaremos a una pagina con manuales y videos tutoriales de
ayuda para conocer y manejar la herramienta.
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Tras pulsar el enlace “ACCESO A PORTAFIRMAS” de la Imagen 1 accederemos a la pantalla de
bienvenida que ofrece la herramienta, cuyo aspecto es el siguiente:

Porln/fr»w

19:04
Jueves 05 Julio

Q@ Axeser con centhcace

‘ ACCEOES 00N VSN ¥ Contriseta

Imagen 2: Pantalla de bienvenida a portafirmas.

05. Interfaz de portafirmas

En la Imagen 2 se presentan dos formas de acceso, mediante certificado digital o mediante usuario y
contrasenfa, si bien ha de tenerse en cuenta que en el momento de la firma de documentos siempre
se va a requerir el certificado digital.

Al pulsar en “Acceder con certificado” se mostrard una ventana para que seleccionemos el certificado
que corresponda (si accede con DNI’e revise la informacién incorporada en el apartado 15 de esta
guia). Si pulsamos en “Acceder con usuario y Contrasefia” deberemos utilizar el UVUS. Con cualquier
de estos dos métodos de acceso el sistema nos identifica y nos muestra una interfaz de portafirmas
ajustada a nuestra identidad y perfil de usuario con un aspecto similar al que aparece a continuacion:
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Imagen3 : “Interfaz web de portafirmas de un usuario con perfil firmante y redactor” y “Vista ampliada de la interfaz”.

En la Imagen 4 observamos las opciones que muestra la interfaz web de portafirmas a un usuario con
perfil de Firmante y Redactor. Como podemos comprobar, aparecen en la zona izquierda un
conjunto de opciones disponibles, cuyo significado es el siguiente (escribimos a continuacién en color
rojo las opciones que corresponden al usuario Redactor y en color verde las que corresponden al
Firmante):

e “Redaccion”: es la primera opcién que aparece y debera ser utilizada por el usuario Redactor
cuando quiera crear una peticidn de firma y enviarla a un Firmante.

e “Bandejas”: bajo este epigrafe se muestran el conjunto de bandejas que almacenan las
peticiones de firma del usuario segun los siguientes criterios:
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“Pendientes”: bandeja en la que el Firmante encuentra todas las peticiones que le
han sido enviadas para su firma o visto bueno.

“En Espera”: bandeja en la que el Firmante encuentra aquellas peticiones en las que
esta definido que deberd actuar en 22 o posterior orden. Estas peticiones pasardn a
la bandeja “Pendientes” de modo automatico cuando los intervinientes que actlen
con anterioridad, firmando o dado el visto bueno, completen su parte.
“Terminadas”: bandeja del Firmante a la que pasan las peticiones tras su firma, visto
bueno o devolucidn al remitente sin firmar.

“Enviadas”: bandeja en la que el Redactor encuentra todas las peticiones que ha
enviado a la firma de algin firmante, independientemente del estado en que estas
se encuentren (firmadas, pendientes de firma o devueltas).

Los perfiles disponibles en portafirmas y los permisos asociados se resumen en la siguiente tabla:

PERFIL PERMISOS QUE OTORGA EL PERFIL
Acceso a la aplicacién, mostrando uUnicamente las bandejas de peticiones
ACCESO p . y e " . ) ., .
Terminadas” y “Enviadas” ademas del acceso a la configuracién de usuario.
FIRMA Acceso a las bandejas de peticiones “Pendientes” y “En espera”. Es necesario este
perfil para poder firmar peticiones o para poder darles el visto bueno.
Acceso a la pantalla de redaccidon de peticiones, permitiendo enviar peticiones a
REDACCION otros usuarios del sistema. Muestra igualmente el acceso a la bandeja de peticiones

“Enviadas”.

Los perfiles de usuario los otorga o quita un usuario administrador.
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06. Firma, visto bueno, o devolucidn de una peticidn.

Cuando se redacta una peticion de firma el redactor determina quienes seran los firmantes, quienes,
en su caso, daran un visto bueno y el orden en que intervendran.

El usuario con perfil firmante puede recibir peticiones para ser firmadas o para darles un visto bueno.
Cuando entra en su bandeja de peticiones “Pendientes” se encuentra la relacidn de todas las
pendientes de firma o visto bueno (Imagen 5).

Es conveniente destacar que el término “Visto bueno”, en la aplicacién portafirmas, se refiere a una
revisién del documento por parte de la persona que realiza el visto bueno. Es una “validacion previa”,
que resulta visible al firmante o firmantes que deben intervenir a posteriori pero que no queda
reflejado en el documento firmado.

En la bandeja “pendientes” podemos observar un conjunto de filas correspondiéndose cada una de
ellas con una peticion de firma:

[ R E 0 &)

___ -.“.I\v"'r‘ 8 1 Peticionen

1 prustia de peticon snviada n* $

s
I ... - = TTET

. 8 prueba 3 referenchs para prucha 3 . [ e | i pean Bamman Campon
. s ) — — — — —
| = D [iprweda 2 [ Snen oo Peam Ramman Compen
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Imagen 4: Bandeja de peticiones pendientes.

-
(I (e (e RERR 1305 D0
prueba de peticion enviadan* S 3 Erviadta por Juan Ram
A prueba de firma 4 [ Leddo Ervata por Juan Ram
L prueba 3 . referencia para prucba 3 [ Leido | Lrvata cer Juan Ram
D prueba 2 [ Loido | tovass cor Juan Ram
prueba [ Loddo | Ervada por Juan Ras

- — mome

Imagen 5: Bandeja de peticiones pendientes (imagen ampliada).

Para ver el documento y los detalles de una peticién basta con pulsar con el cursor encima de la fila
correspondiente. Asi, si pulsamos en la primera fila, se muestran los detalles de la primera peticion:
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pruste de peticicn enviada n® § |

GEISER_Definiclones.do...
GENERICO

documento 1.pdf
GENERXO

Histérico (2)
Juan Ramon Campos Vega rodactt B peticon afadiendo €510 o5 una prueba
2108 14062918

Juan Ramon Campos Vega leyd 3 peticidn

2100 1400818

- - - -  —— S TR AR W -
I prueba de firma 4 Eviase po
Aoty JOM 14000 m
I prueba 3. referencla para prucba 3 [ Laido | e po

12t s AN 20N

Imagen 6.1: Datos detallados de una peticion pendiente.

Para ver el documento debemos pulsar en el recuadro que se resalta en la imagen inferior. Para ver
el detalle de que personas intervienen en la peticién firmando o dando un visto bueno pulsamos en
el icono con forma de tres puntos que aparece resaltado en la imagen siguiente:

Redacoon Q

[ swcan i semacn [t acrumincn RORB 1-6r¢ D0 1+ DD revciones: 10 «

fnewpeca )

D FINALZACIO.
PUBLKOD - Gf

Termnacx €D D

Loviadas €70 :

Aphcacions &

« fquetas V050 TR '

'S on B Compos s 0o g‘ eti
s N AT A T

Imagen 6.2: Acceso a datos detallados de personas que intervienen en una peticion pendiente.

Se despliegan varias opciones y seleccionamos la correspondiente a firmantes.

Prrtafirmas @ K
us
S ¥ oz oo e BOR@ 1.ore OO+ 0D o . -
* Bandejas A preeba m A wate e “""" Cha
Eneyea ) 8 . ¢ 2B o p X \_b\ ..

Aphcacionet
Imagen 6.3: Acceso a datos detallados de personas que intervienen en una peticion pendiente.
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Imagen 6.3: Acceso a datos detallados de personas que intervienen en una peticion pendiente.

En la parte izquierda de cada fila hay una casilla de verificacion que puede marcarse mediante un
check. Si marcamos dicha casilla, conforme se observa en la imagen 7, se muestra una pantalla en la
qgue podemos identificar en la parte superior unos botones para “Firmar” o “Devolver” la peticién:

DAMDEB v-s5

v 7 prueba de peticién enviada n* 5 Laldo [rvads oc
SChataads T108 LD

documento 1.pef e D GEISER Definiciones.do... &
GENERICO . GENERXCO .
Historico (2)
Juan Ramon Campos Vega redacts la peticién afadiendo E510 3 una prueba
08 WWaow0a
Juan Ramon Campos Vega leyd |a peticion.
1109 V018
- e - - | — C TRER TR R -
) prueba de firma 4 Ervade 2
> > MWW W01 m

Imagen 7: Seleccién de una peticion pendiente de firma mediante check en la casilla de verificacion de la izquiérda.

Si pulsamos sobre el botén “Firmar” se iniciara el proceso de firma y el sistema nos pedira que
seleccionemos el certificado digital con el que vamos a firmar. Por ultimo, si lo que hacemos es
“Devolver” no se requerira certificado y se mostrard una caja de texto en la que debemos escribir el
motivo de la devolucién.
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En la imagen que se muestra a continuacién, la primera linea corresponde a una peticidon que esta en
la bandeja de pendientes para un visto bueno. Graficamente distinguimos una peticion que esta
pendiente de visto bueno de una que lo esta de firma en la marca que aparece a la izquierda de la
misma; en el caso de visto bueno la marca es de color azul y en el caso de firma es de color verde.

L
e (e e REBB 1-ere
[ prueba 6 o=y
£ prueba de peticién enviadan* S [ Leigo | tad
2109 YDA
.pmcbadcﬂm\ad | Leico | ik

WO

Imagen 8: Peticion pendiente de visto bueno en la primera fila (identificable por el check de color azul a la izquierda).

Si marcamos el check en la primera peticién en la casilla de verificacidon que aparece a la izquierda de
la fila se mostrard una pantalla como la siguiente, en la que podemos identificar en la parte superior
unos botones para dar un “Visto Bueno” o para “Devolver” la peticidn:

RARRA r-6r6

D documento 1. pdf :
GENERICO .

Histdrico (1)
mnwu-mwwvb 13 peticién

20 37 1ADX

- — — ———— - e — L —
-M“”IKIMMR‘S [ Leido | Ervads ¢
100 14062098
"Jpruebade firma 4 Erviaca ¢
&  Loido |
20 10020
apmebaz ¢ referencla para prueba 3 [ Leido | vada g

sk R

Imagen 9: Selecc:on de una peticién pendiente de visto bueno mediante check en la casilla de verificacion a la izquierda.

Si pulsamos sobre el botdn “Visto Bueno”, nos mostrara una pantalla en que podremos poner alguna
observacion, antes de dar el visto bueno. Para dar el “Visto bueno” no se precisa el certificado digital.
Por ultimo, si lo que hacemos es “Devolver” tampoco se requerird certificado y se mostrarad una caja
de texto en la que debemos escribir el motivo de la devolucion.

La peticidn una vez ejecutada cualquiera de las acciones “Visto Bueno”, “Firmar” o “Devolver” pasa
de la bandeja “Pendientes” a la bandeja “Terminadas”.

Si a continuaciéon nos vamos a la bandeja “Terminadas” se nos mostraran todas las peticiones que
antes de firmar/ dar el visto bueno / devolver, teniamos en “Pendientes”, y junto a cada peticidn nos
aparece una de las siguientes etiquetas del sistema: “Devuelto”, “Firmado”, “Visto Bueno” segun la
accion que el firmante haya realizado sobre las mismas.
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Imagen 10: Bandeja de peticiones terminadas (con etiqueta del sistema Firmado, Visto Bueno o Devuelto).

Al lado de estas etiquetas aparecen unas marcas de verificaciéon. Si aparece la marca es indicativo
que el flujo de firmantes/vistos buenos de esa peticion se ha completado. La ausencia de la marca
significa que hay pendiente alguna firma o visto bueno posterior por parte de otras personas.

Si desde la bandeja de peticiones terminadas pulsamos sobre una peticion firmada se nos muestra la
siguiente imagen:

h 4 k' oy @ VSRS CAPRD 1 IR PELE AR uu‘l‘ Q Q Q 3 f':' :': o -»
s

IV 13
_ abiaanel

e (e (s ey RERA 1-wam 1 - O e 1
Bw2

e WS

Sxdacodn

. F notfcacion y cargo

193 o e

:

Fee P Plejale K

Imagen 11: Acceso a una peticion firmada.
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Si pulsamos sobre los tres puntos enmarcados en rojo, se mostrara la siguiente imagen:

eraliels BUTRRN — o wis DI VX

Lrvams por Viegnde Chiappe Co
=~ jainperpaninai

towedin £10)

Svperaudn

AL ey

* fuiguecas
ACrvads

Corvgictado

6 +Ib

Imagen 12: Acceso a una peticion firmada.

Vemos en la imagen que se muestran cuatro opciones por medio de las cuales podemos: acceder al
documento original (sin firma), al fichero de firma, al informe de firma (documento igual al original
incorporando en la parte inferior un pie, cajetin o huella con datos relativos a la firma) y al informe
de firmas configurable.

Al pulsar encima del icono correspondiente al informe de firma se descargara el documento que ha
sido firmado con un pie sobreimpreso en la parte inferior del mismo cuyo aspecto es el siguiente:

Cédigo Saguro De Varticeckn - | Fecha | ocao7201s
Firmado Por Juan Ramon Campos Vega
Virginia Chiappl Caceres
Url De Verificacién https://pfirma.us.es/verifima/code//+dwlNaX¥nJskPzGr/LLSw== M mn

Imagen 13: Pie sobreimpreso encima de un documento que ha sido firmado.

Podemos observar en este pie informaciéon con el nombre de las personas que han firmado el
documento, la fecha en que se ha realizado la firma por parte del ultimo de los firmantes, un cédigo
de verificacidon y una url con la direccién del aplicativo verifirma a través del que, usando el cédigo de
verificacidn anterior, comprobamos la integridad y autenticidad del documento firmado.

Se ofrece ademads en la parte derecha del pie de firma un cdédigo QR que da acceso directo a la
verificacion (en el <caso del ejemplo el cédigo QR nos llevaria a esta url:
https://pfirma.us.es/verifirma/code//+4wlWaXYnJskPzGr/LC5w==

Pagina 13 de 51


https://pfirma.us.es/verifirma/code/+4wIWaXYnJskPzGr/LC5w==

Guia rdpida de uso de portafirmas

07. Firma o visto bueno de un conjunto de peticiones.
Vamos a visualizar en las siguientes capturas de pantalla como se realiza el proceso de firma masiva.

En la pantalla siguiente vemos que el firmante tiene pendiente de firma o visto bueno varias
peticiones (dentro de cada una de las cuales habra uno o mas documentos):

mu-uumunumm.‘ QQ OO CEGH

DN .

0= =0 == AR 9w ) Peticiones

Fitema & o8 m Sats v Vergeia Colapps Cac
e e U OV 00N ST L1 D Y
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e e A A A e 1T Dow Y
2 ket —— o —
N eapers 8 rin cortificad [ e | 1wt o Vergeie Crisppl Cac
e e U A A s TIM V0N TN
Tovessses €0 —_— - — — —
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e e W A s e 31X WON Y
tvasdas €1 S — e seArnn asre. -
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Imagen 14: Documentos pendientes de firma o visto bueno.

En el caso de que el nimero de peticiones pendientes fuese muy elevado podriamos hacer un
filtrado a través del sistema de busquedas que ofrece la herramienta. Por ejemplo, escribiendo los
apellidos del remitente en la caja de texto que aparece junto al botdn buscar nos filtrarian todas las
peticiones pendientes de firma remitidas por dicho remitente. Si deseamos realizar una busqueda
mas especifica podemos pulsar directamente sobre el botdén desplegable que aparece junto a
“Buscar” y nos mostrara la pantalla de busqueda avanzada.

Una vez leidas las peticiones, podemos, en lugar de firmarlas o darles el visto bueno individualmente,
marcar una a una la casilla de verificacion de cada una de las peticiones que nos interese o marcar
todas las pendientes, pulsando en el boton que aparece arriba a la izquierda “Marcar”. Debemos
tener en cuenta que si queremos actuar sobre un conjunto de peticiones pendientes solo podremos
seleccionar peticiones de un tipo: o bien pendientes de firma o bien pendientes de visto bueno (y
dejar al margen las peticiones del otro tipo).

En la imagen siguiente aparecen marcadas un conjunto de varias peticiones pendientes de firma y
para proceder a firmarlas tendremos que pulsar en el botén “Firmar”.
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Imagen 15: Seleccion a través de casilla de verificacion izquierda de varias peticiones pendientes de firma.

Si pulsamos sobre el botdn “Firmar” se iniciara el proceso de firma. Hemos de tener en cuenta que el
sistema detecta si no se ha accedido a alguna peticién con anterioridad y en ese caso se ha de
afirmar que se conoce el contenido de los documentos o pulsar en cancelar para volver a la peticion
y acceder al contenido de los mismos.

Firmar (4) ~

— i e5 OSpOoniies..
onarco ol contenido de los documentos o

Imagen 16: Didlogos de firma.

En la imagen siguiente aparecen marcadas un conjunto de peticiones pendientes de Visto Bueno:
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Imagen 17: Seleccion a través de casilla de verificacion izquierda de varias peticiones pendientes de visto bueno

Para proceder a dar el visto bueno sélo tendremos que pulsar en el botéon “Visto Bueno”. Al igual que
en el caso de la firma, el sistema detecta si no se ha accedido a alguna peticidon con anterioridad por
lo que habra que proceder conforme lo indicado anteriormente.
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Visto Bueno (1) *

Conozco el contenido de los
documentos

Imagen 18: Mensaje para verificar el conocimiento de los documentos.

08. Configuracion del usuario para recibir avisos del sistema.

Podemos acceder al menu de configuracién pulsando sobre el enlace situado a la derecha de la barra
superior de la aplicacién:
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=
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2. v mv 811:35

Q BUSCAR

MArAMI 4 44144 <8 Rablatamam 4B [
Imagen 19: Acceso al menu de configuracion de opciones del usuario.

Accederemos a una pantalla como la siguiente, en la que se observan varios apartados (Datos
personales, Correo, Teléfono...):
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Imagen 20: Pantalla de configuracién usuario.
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Si en la pantalla anterior pulsamos en el apartado “Correo” se accede a esta pantalla:

Imagen 21: Pantalla de configuracién de correo.

Desde aqui podemos configurar cuentas de correo electronico para recibir notificaciones por parte
de la aplicacion. Pulsamos el boton “Nuevo” en la imagen 21 y aparecerd una pantalla como la
siguiente:

Correo

*Direccion de correo electronico

(Notificable?
v

Imagen 22: Pantalla de alta de correo.

En la pantalla anterior escribiremos la direccion de correo a la que deben llegar los mensajes,
activaremos la casilla “éNotificable?” y pulsaremos en “Aceptar”. Tras ello aparece la siguiente
pantalla:
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Imagen 23: Pantalla de nuevo correo.

Resulta muy Util para el usuario firmante configurar la aplicacién para que le envie avisos de las
nuevas peticiones que entran en su bandeja de entrada, sobre todo cuando se hace un uso
esporadico de portafirmas y no se acostumbra a entrar a diario en la aplicacién.

09. Redaccion de peticiones

La opcidén “Redaccidn”, disponible para los usuarios que tengan el perfil de redacciéon, muestra un
acceso a la pantalla de redaccién de peticiones en su formato de “REDACCION Basica”, permitiendo
cumplimentar todos los apartados que conforman la peticidn y proceder a su envio.

Al pulsar en “Redaccién” accederemos a una pantalla como la siguiente:

q.\,. Pndaﬁrm 22)

P T T S
i Redaccion
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“Tuwmantes ’

]
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e
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Imagen 24: Pantalla de redaccion bdsica de peticiones.

Para poder enviar una peticion de firma es necesario cumplimentar en esta pantalla, como minimo,
los campos “Firmantes”, “Asunto” (Texto resumen de la peticidn) y ademas de ello se deberd
“Adjuntar” al menos un documento y seleccionar el tipo documental.

Campo firmantes

Se pueden afiadir uno o varios firmantes en una peticién. El orden en que se incorporen los firmantes
al campo “Firmantes” determinara el orden en que podran intervenir en el proceso de Firma.

Para afadir firmantes lo que haremos es escribir sobre la caja de texto que aparece junto al enlace
“Firmantes” y se ird mostrando una lista de sugerencias con usuarios disponibles en el sistema cuyos
nombres contengan un texto coincidente con el introducido:
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Imagen 25: Pantalla de autocompletado de destinatarios de la peticion.

Opcidn Firma/Visto bueno

Es conveniente destacar que el término “Visto bueno”, en la aplicacién portafirmas, se refiere a una
revisién del documento por parte de la persona que realiza el visto bueno. Es una “validacion previa”,
que resulta visible al firmante o firmantes que deben intervenir a posteriori pero que no queda
reflejado en el documento firmado. Si en el documento debe constar el V2B2 de manera explicita a
través de una firma, es necesario que el redactor que genera la peticidn incorpore a la persona que
ha de dar este V2B? explicito como firmante en una linea de firma.

El orden en que se incorporen los firmantes en la linea de firma en el campo “Firmantes”
determinard el orden en que podran intervenir en el proceso de Firma/Visto bueno.

Cuando queramos que una peticidn lleve algin visto bueno previo a la firma deberemos pasar de
“Redaccién Basica” a “Redaccién Avanzada” pulsando en el botén “AVANZADA” que aparece a la
derecha en la pantalla de redaccién.

e Purtafirmas
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\

i
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Redaccién
A
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S wrri e g Fumable  Accheres
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Imagen 26: Pantalla de redaccion bdsica con varios firmantes definidos y boton que hay que pulsar para pasar a
redaccion avanzada.
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Al pulsar en “AVANZADA” el sistema pasa al formato de Redaccidon Avanzada y por cada firmante se
despliega un campo. Cada una de los campos corresponde a una persona y es en estos campos
donde se determina si la persona va a actuar firmando o dando el visto bueno.
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Imagen 27: Pantalla de redaccion avanzada donde se ha desplegado un campo cada por firmante incluido en la peticion.

En este momento tenemos una peticidon que va a ser firmada por dos firmantes. Si lo que deseamos
es que el primero dé el visto bueno, pulsaremos en el botdn “Firma” y al hacerlo cambia su valor a
“Visto bueno”, con el resultado que muestra la siguiente pantalla.
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Imagen 28: Pantalla que muestra como el primer usuario definido ha pasado de Firma a Visto Bueno.
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Se debe tener en cuenta que una peticidn no puede contener Unicamente lineas de visto bueno y
que la dltima linea siempre ha de ser de firma.

Para anadir mas usuarios para que actuen sobre la peticion, bien dando un visto bueno o bien
realizando una firma, deberemos pulsar el icono que aparece en la parte derecha junto a la primera

linea de firmantes:

Guia rdpida de uso de portafirmas

Adjuntar documentos

Para adjuntar un documento basta con pulsar sobre el boton “Adjuntar” que aparece en la parte
inferior derecha de la Pantalla de redaccion:

Descripiién B 7 U e . X o7 FRI-H L E S EFFEFIAN LA X R &9

No & han &y

Imagen 29: Detalle de “Adjuntar” documentos en una peticion que se estd redactando.

Al pulsar en “Adjuntar” el sistema abrird una ventana que nos permitira buscar en nuestro ordenador
o unidad de memoria y seleccionar los ficheros que se deseen.

Una vez que adjuntemos el documento, en el campo “Tipo” (Imagen 30) deberemos escoger el tipo
documental de entre los que se ofrecen en el desplegable (por defecto aparece el valor
“GENERICO”):

Tipo
biblioteca 2017.pdf W L8

* Los campos marcados son obligatorios.

Imagen 30: Seleccion del “Tipo” de documento de un desplegable que se muestra por el sistema.

El redactor tiene que cumplimentar obligatoriamente el campo “Tipo”, que aparece junto a cada
documento que se inserta al redactar una peticién de firma, seleccionando una de las opciones del
desplegable. Se deberd optar por el tipo documental que resulte procedente conforme la naturaleza
del documento incorporado. No deberan seleccionarse los tipos: “C_MENORES”, “CONFORMES”,
“DCONTABLE”, “RCP”.

Es muy importante que escojamos el tipo documental que mejor se adectie al documento que se
ha incorporado y sélo en el caso de no encontrar en el desplegable un tipo documental adecuado
marcaremos la opcién “GENERICO”.

Antes de continuar queremos destacar dos CUESTIONES MUY IMPORTANTES en relacién a la subida
de documentos:

Un documento no debe tener incorporadas firmas manuales junto a firmas electrénicas y por
consiguiente no deben incorporarse para firmar en portafirmas documentos escaneados que ya
estén firmados previamente de forma manual. De ser asi se veria afectada la validez del
documento electrénico.
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Para la siguiente cuestién a destacar vamos a poner un ejemplo: Tenemos un documento combinado
de 20 paginas con 20 certificados que queremos enviar a 20 destinatarios distintos. ¢Podemos subir
el documento como un fichero adjunto a la peticion y tras su firma enviar a cada destinatario su
certificado? NO. JAMAS DEBE HACERSE LO QUE SE PLANTEA. A través del csv (cédigo seguro de
verificacidn), que aparece en el informe de firma del documento, cualquiera de los destinatarios
tendria acceso al documento completo, es decir, a las 20 paginas, y se le estaria dando acceso a
datos de otros interesados. Para evitar esta situacion no se debera adjuntar NUNCA como un solo
fichero de muchas paginas lo que realmente son distintos documentos. Lo que procede es subir un
fichero por cada documento.

Aclarado lo anterior, continuamos con los detalles a tener en cuenta en este apartado de “Redaccion
de peticiones” en el que nos encontramos.

Tras “Adjuntar” y seleccionar el tipo de cada uno de los documentos anexados, la casilla "Firmable"
aparece para cada documento activa por defecto. Podemos desactivarla en aquellos documentos
gue se anexan a modo de documentacidon complementaria y que no tienen que ser firmados. El
documento que se anexa con la casilla "Firmable" desactivada le aparecerd al firmante como un
anexo solo al objeto de su posible consulta:

[ Adguntac |

Documents Tipo Firmable  Acciones

me_TRASPASO pof MUNICAGON | * No an

111.paf CERTMIACADO  * Y]

An

Imagen 31: Pantalla que muestra si el documento estd marcado o no como firmable.

Los documentos que se adjuntan para ser firmados deben estar en formato pdf, pues de lo
contrario no se generaria el informe de firma. Los que no sean firmables pueden subirse en otros
formatos.

Opciones Redaccion Avanzada

Desde la pantalla de Redaccion Avanzada podemos configurar, ademds de las opciones de Visto
Bueno/Firma por cada firmante que hemos visto antes, las siguientes cuestiones relativas a la
peticion que se redacta: tipos de firma “cascada/paralela”, “Avisos”, “Inicio” y “Caducidad”. Se
explican estos elementos a continuacién

CASCADA/PARALELA

En el caso de que la peticiéon tenga varios firmantes podemos decidir si la firma multiple serd en
cascada (esto significa que hay orden establecido de firma) o en paralela (esto significa que no existe
orden de firma, apareciendo la peticion simultdaneamente en la bandeja de pendientes de todos los
firmantes que podran firmar en cualquier momento). Por defecto la opcion preestablecida para la
firma multiple es en cascada.

_L- —~ Pnlafr'rwl )
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ﬂ
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Imagen 32: Pantalla de opcién firma cascada o paralelas.
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Imagen 33: Pantalla de avisos.
“Avisos”: Si el remitente selecciona alguno de estos valores y tiene configurada en el sistema una

cuenta de correo electrdnico, recibira un aviso cuando la peticién cambie a cualquiera de los estados
que se hayan seleccionado en este apartado (leido, firmado, devuelto).

INICIO. CADUCIDAD

— —
Supervisién “ Referoncia
Avises
< nicie » Casucidad » ’
L S— = -~ ames

Imagen 34: Pantalla de Inicio/Caducidad.

“Inicio”: La peticion no aparecerd en la bandeja de pendientes del destinatario hasta la fecha
seleccionada.

“Caducidad”: Establece una caducidad de la peticidn, Unicamente a modo informativo, aunque se
pase dicha fecha el destinatario podra firmar la peticién.
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10. Acceso a las peticiones enviadas
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Todas las peticiones enviadas por un redactor se almacenan en la bandeja “Enviadas”, como se
muestra en la siguiente imagen:

ur W @ VIRGOUA JCARSO 1 DF PRUERAL ORDI ‘ Q Q Q n ':} - a (»
Bedacodn

RERA 1w
© Barebeas

[ Lo Liumarte

& e W Ve

Pructa visto buens y borrade de frmante . Jeas Farmin Cormpos
et 230 WA T v e o e
P o W Aeana Cre
‘ e M (e} e evon we ame
‘ naticacion y cavge [ rimmues B2 Bt s Vinginls Ovappl Cace
MO et WS IV e e BELL 2000 Xl
T e peae Pamen Campen

S T P - e ¥ Y
de carla S Vegeals Cheapp Cace
T — T—— S

Imagen 35: Bandeja de peticiones enviadas.
Junto a las peticiones aparecen etiquetas como: “Leido”, “Devuelto”, “Firmado”, “Visto Bueno”.
Al lado derecho de estas etiquetas puede aparecer en algunos casos una marca de verificacion. Si
aparece la marca es indicativo de que el flujo de firmantes/vistos buenos de esa peticién se ha
completado. La ausencia de la marca significa que hay pendiente alguna firma o visto bueno.

Para acceder a los documentos firmados que estan contenidos dentro de una peticién pulsamos
sobre la fila correspondiente y se mostrara la siguiente imagen:
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Imagen 36: Acceso a una peticion enviada y firmada.
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Si pulsamos sobre los tres puntos enmarcados en rojo, se mostrara la siguiente imagen

TRASPASO. pof
GENEMCO
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~ Eriquetas

Archivado
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V408 20000/ 2018

Completado

Para correo

Imagen 37: Acceso a una peticion enviada y firmada.
Se nos muestra cuatro opciones que nos permiten: acceder al documento original (sin firma), al
fichero de firma, al informe de firma (documento igual al original incorporando en la parte inferior
un pie, cajetin o huella con datos relativos a la firma) y al informe de firmas configurable.

Al pulsar encima del icono correspondiente al informe de firma se descargara el documento que ha
sido firmado con un pie sobreimpreso en la parte inferior del mismo cuyo aspecto es el siguiente:

Cbdigo Seguro De Verificacion 1gAQajs3hnAMkn/P3VE+QA== I Fecha | 03/07/2018
Firmado Por Juan Ramon Campos Vega
Url De Verificacion https://pfirma.us.es/verifirma/code/LgAQajs3nnAMKn/P3VE+QA== Pagina 1M

Imagen 38: Pie sobreimpreso encima de un documento que ha sido firmado.

Podemos observar en este pie informacion con el nombre de las personas que han firmado el
documento, la fecha en que se ha realizado la firma por parte del ultimo de los firmantes, un cédigo
de verificacion y una url con la direccién del aplicativo verifirma a través del que, usando el cddigo de
verificacidon anterior, comprobamos la integridad y autenticidad del documento firmado. Se ofrece
ademas en la parte derecha del pie de firma un cddigo QR que da acceso directo a la verificacion.

10.1. DESCARGA DE VARIAS PETICIONES ENVIADAS

Podemos descargar los informes de firma correspondientes a los documentos contenidos en varias
peticiones firmadas sin tener que entrar en las peticiones de una en una. Para ello realizaremos los
siguientes pasos:

Desde la pantalla “Enviadas” seleccionamos aquellas peticiones firmadas de las que deseemos
obtener los informes de firma. Una vez seleccionadas las peticiones pulsamos en el botdon “Acciones”
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Imagen 39: Pantalla de peticiones enviadas.
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Tras pulsar en el botdn “Acciones” seleccionaremos la opcion “Descargar informes”

P o ACCIONES

Aplicar etiqueta

b e Eli ._

Descargar informes

Imagen 40: Opcion “Descargar informes”.
A continuacidn, se mostrard un cuadro de didlogo como el que sigue:
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Z2ue deberia hacer Fuefax con este archeo?
@ Lkew cpom WrRAR srchvver (predeterrrnade) ~
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!
;

Imagen 41: Descarga del archivo Zip que contiene los informes.

Podremos abrir o guardar el fichero. Si optamos por abrirlo se nos mostrara la siguiente pantalla,
con la relacién de los informes de firma correspondientes a los documentos incluidos en las
peticiones que fueron seleccionadas.

' plama 15TATEISITSE TRASTAI0ESTIAINAIN- 1ap - WnRAR (copa de evaluscdn) - Q x
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m T pfema_ 185146337 TRAALS LIS 1 219 - 3chive TP, Laenado descomprinda 6.295.319 bytes

Nemtee Temado Compomude Tpo Meodficado CRCR

N b ]
= raCiper 23,130 RE953  Adobe Acrobat Document OOSL2017 1295 BSAARIEA
= FACE_FAfmOZcmy pof $22.305 £28120 Adche Acrobut Decurment 05042017 1259  TSFSOCE

T FINALIZACION DE EXPEDENTE paf $7.90% F1.799  Adobe Acrobat Document 0042017 1299 ANGEIDE
= iovertano veide pdf 19045 06T Adobe Acrobet Docuement 0502017 1259  FASSFFI0
=T Manual_Adminstador ACCEDAID (12 pat 225582 1735957 Adobe Acrobat Document COSL017 1295  DETATGS
" Masusl_ Adrministeadon ACCEDA3D (12)_ HaOTWmes3d pdf 2255945 1735735 Adcke Acrobat Decument 06042017 1259  TBC22SNC
T Meodeio oficio intervencisinpdf 115.9%) TUNS  Adobe Acrobut Decument OOOL201T 1299 SACH008
"' USE 35 Becas SACU Informe b-dica Bolsa de suplentes 201517 3 F.pdf 3833 196610 Adcbe Acrobet Decurnent 06042017 1299  EFTEOSS!

Imagen 42: Relacion de documentos con los informes de firma asociados a las peticiones firmadas.
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10.2. ANADIR COMENTARIOS A UNA PETICION ENVIADA

(8]
)7/,\35 2
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Podemos afiadir comentarios a la peticion una vez enviada. El comentario quedard guardado en la
peticién y ademas llegara un aviso de correo con el contenido del comentario a todos usuarios que
intervienen en la misma (sea como firmantes, como redactor o dando el visto bueno) a través de la
direccion de correo que dichos usuarios hayan configurado para recibir avisos de la herramienta.
Estos comentarios los podemos afadir tanto antes como después de la firma.

En la bandeja “Enviadas” pulsamos sobre la fila que nos interese y se mostrara la siguiente imagen.
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Imagen 43: Aiiadir comentarios a una peticion enviada.

En “Afadir comentario” escribiremos el comentario que deseemos, pulsemos la techa “intro” y el
comentario quedarad grabado en la peticion. Este comentario puede en cualquier momento ser
modificado o eliminado por el usuario que lo redacté.

Para correo

[ Loizo | Bpeimacs

Imagen 44: Imagen de comentario nuevo e iconos de modificacion y eliminacién del mismo.
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11. Etiquetar peticiones de nuestras bandejas como “Archivado”.

o
?nzs ?

Guia rdpida de uso de portafirmas

Portafirmas da a todos los usuarios la posibilidad de etiquetar como “Archivado” peticiones de sus
bandejas de “Enviadas” y “Terminadas” para permitir a los usuarios una mejor gestion de dichas
bandejas. Si en una bandeja marcamos una peticién con la etiqueta “Archivado” dicha peticion
qguedard oculta y solo sera visible para el usuario si este hace un acceso especifico a las peticiones
con etiqueta “Archivado”. Es conveniente destacar que portafirmas no es una herramienta de
archivo y en consecuencia hasta tanto se implanta en la Universidad un sistema de archivo
electrdnico, a los documentos subidos a la herramienta por usuarios con perfil redactor, se les debe
aplicar el mismo tratamiento de archivo que se esté siguiendo en la actualidad.

Desde la bandeja “Enviadas” o “Terminadas” podemos marcar en la casilla que aparece a la izquierda
de las peticiones y seleccionar todas las que queramos etiquetar como “Archivado”, como podemos
observar en la siguiente captura de pantalla, si pulsamos “Archivar” la peticién o peticiones que
hayamos marcado desapareceran de la bandeja:
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Imagen 45: Seleccion a través de casilla de verificacion izquierda de una peticion para etiquetarla como “Archivado”.

Para poder ver las peticiones etiquetadas como “Archivado”, en “Etiquetas” (menu de la izquierda en
la siguiente imagen) se marcara la etiqueta “Archivado” y al pulsarla apareceran todas las peticiones
que tienen incorporada dicha etiqueta. Para volver a ver las no etiquetadas como “Archivado”,
borraremos en la parte superior “TAGS: Archivado”.
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Imagen 46: Peticiones archivadas.
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Si deseamos que las peticiones dejen de estar etiquetadas como “Archivado”, podremos eliminarle la
etiqueta. Para ello una vez tengamos a la vista las peticiones con la etiqueta “Archivado”, de la forma
explicada anteriormente, marcaremos la peticién o peticiones a las que deseemos quitar la etiqueta
y pulsaremos en el botdn “Desarchivar”. La peticidn o peticiones volveran a ser visibles en la bandeja
correspondiente del usuario.

o
"azs ?

Guia rdpida de uso de portafirmas
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Imagen 47: Desarchivar Peticiones.
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12. Cuestiones relacionadas con el manejo de etiquetas.

Cuando se vayan acumulando peticiones en la bandeja de “Enviadas” puede resultar interesante para
el redactor diferenciar algunas peticiones del resto. Este mismo planteamiento cabe hacerlo para el
usuario firmante y la bandeja “Terminadas”. Podemos conseguir esta diferenciacion de unas
peticiones respecto de otras utilizando “Etiquetas”.

12.1 CREAR ETIQUETAS.

Cada usuario puede crear sus propias etiquetas, que solo seran visibles por él mismo, accediendo al

menu de configuracion pulsando sobre el enlace situado a la derecha de la barra superior de la

aplicacion: ~\
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Imagen 48: Acceso al menu de configuracion en la parte superior derecha de la pantalla.

Accederemos a una pantalla como la siguiente, en la que se observan varios apartados (Datos
personales, Correo, Teléfono...):

ll\." W @ VURLOVAL (CARGO | O PEAM BAS n.o.‘ Q Q ] u w = o>
20 ) -

Datos personales cosiguracan

VIRGINIA CHIAPPI CACERES
| asoacoou [ Ao § riswa | sieemvison
e e e e i )

Cargo | O Prastan_pe P )

Imagen 49: Pantalla de configuracién usuario.

Si en la pantalla anterior pulsamos en el apartado “Etiquetas” se accede a esta pantalla, pulsamos
sobre el botéon “Nuevo”:
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Etiquetas configuracion

Imagen 50: Pantalla de “Etiquetas”.
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Imagen 51: Creacién de etiquetas.

Etiqueta: Especifique un nombre para la etiqueta que quiera crear (NOTA: no se pueden utilizar los
nombres “Firmado”, “Visto Bueno”, “Devuelto”, “Nuevo”, “Leido”, “Esperando” o “Archivado”, pues
corresponden a etiquetas que ya existen en el sistema.

Color: En el desplegable puede elegir un color de fondo para la etiqueta. Tenga en cuenta que la
etiqueta se colocara junto al asunto del documento por lo que se recomienda que se resalte la
misma.

Una vez cumplimentado se pulsara en “Aceptar”.
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Imagen 52: Nueva etiqueta creada.

En la imagen anterior, se muestran las etiquetas creadas por el usuario. Podemos volver a la bandeja
de peticiones pulsando en “Volver”.

12.2 APLICAR LAS ETIQUETAS

En el ejemplo se muestra la pantalla de “Enviadas” en la que seleccionamos algunas peticiones para
aplicarles las etiquetas previamente creadas. Una vez seleccionadas las peticiones pulsamos en el
botén “Acciones”
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Imagen 53: Pantalla de peticiones enviadas con una peticion concreta seleccionada al marcar en la caja de verificacion.
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Tras pulsar en el boton “ACCIONES” accederemos a la opcion “Aplicar etiqueta”

> 6]
Zpas ?

Guia rdpida de uso de portafirmas

/' ACCIONES

Aplicar etiqueta
Eliminar etiqueta

Descargar informes

Imagen 54: Opcion “Aplicar etiqueta” disponible al pulsar encima de “ACCIONES”.

Se muestra la siguiente pantalla emergente en la que aparecen las etiquetas previamente creadas.
En este ejemplo seleccionamos la primera marcando la casilla de seleccién y pulsamos en el botdn
“Aceptar”

Aplicar etiqueta (1) "

(= e fa

Imagen 55: Aplicacion de etiqueta.

Como se muestra en la imagen de abajo la etiqueta aparece junto a la peticion.
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Imagen 56: Pantalla de etiqueta aplicada a peticion.

12.3 FILTRAR LAS PETICIONES POR ETIQUETA

Puede resultar una utilidad muy practica el poder filtrar las peticiones por etiquetas, y para ello
accedemos a “Etiquetas” del menu de la izquierda, pulsamos en la etiqueta por la que nos interese
filtrar. En este ejemplo vamos a filtrar por la etiqueta “Completado”:

Imagen 57: Acceso a la etiqueta “Completado” para hacer un filtro de todas las peticiones que tienen dicha etiqueta.
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Como resultado se nos muestran todas las peticiones que en nuestra bandeja estan marcadas con la
etiqueta “Completado”. Para quitar el filtrado bastaria con borrar en la parte superior “TAGS:
Completado”.

)7/,\35 2

Guia rdpida de uso de portafirmas
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Imagen 58: Pantalla que muestra el filtro de peticiones con la etiqueta “Completado”.

12.4 ELIMINACION DE ETIQUETAS QUE HEMOS ASIGNADO A UNA PETICION
Si desea eliminar la etiqueta asignada a una peticién o varias peticiones, deberemos marcarlas,
pulsar el botdn “Acciones” y posteriormente “Eliminar etiqueta”.
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Imagen 59: Eliminar etiquetas.

En el ejemplo se ha marcado la etiqueta “Completado”. Si a continuacion pulsamos en “Aceptar” la
etiqueta serd eliminada para la peticion o peticiones marcadas.

Eliminar etiqueta (1) *

I e ()

Imagen 60: Eliminar etiquetas.
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13. Manual de usuario ampliado.
En la parte superior derecha puede encontrarse un manual complementario a este con las opciones
disponibles en portafirmas, para acceder pulsamos en el enlace resaltado en la imagen 61.
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Imagen 61: Acceso a manual de usuario ampliado.

14. Cuestiones y dudas planteadas por los usuarios de portafirmas.

e Cuestion 1: Tenemos, por ejemplo, un documento combinado de 20 paginas con 20
certificados que queremos enviar a 20 destinatarios distintos. ¢Podemos subir el documento
como un fichero adjunto a la peticion y tras su firma enviar a cada destinatario su
certificado?

o Solucion a la cuestion 1: NO. JAMAS DEBE HACERSE LO QUE SE PLANTEA. A través
del csv (cédigo seguro de verificacion), que aparece en el informe de firma del
documento, cualquiera de los destinatarios tendria acceso al documento completo, a
las 20 pdginas. Para evitar esta situacion no se debera adjuntar NUNCA como un
solo fichero de muchas paginas lo que realmente son distintos documentos. Lo que
procede es subir un fichero por cada documento.

e Cuestion 2: ¢Es correcto subir para firma en portafirmas documentos que ya tengan firmas
previas manuales?

o Solucion a la cuestion 2: NO. Un documento no debe tener incorporadas firmas
manuscritas junto_a firmas_electrdnicas. Por consiguiente, no deben incorporarse
para firma en portafirmas documentos que ya posean firmas manuscritas previas vy,
de igual forma, tampoco resulta adecuado incorporar firmas manuscritas posteriores
a documentos firmados electronicamente. De no seguirse esta recomendacion se
veria afectada la validez del documento.

e Cuestion 3: Se ha subido un documento en formato Word a portafirmas y cuando el firmante
lo ha firmado no aparece el informe de firma para ser descargado.

o Solucién a la cuestion 3: es necesario que los documentos que se suban para ser

firmados tengan formato pdf o, caso contrario, no se generard el informe de firma.
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Para documentos que no sean firmables (documentos que se anexan a la peticidn
para conocimiento del firmante, pero no se marcan como firmables) no habria
problema si el formato es otro.

Cuestion 4: El firmante no recibe un correo electrénico avisdndole que tiene peticiones
pendientes de firma.
o Solucién a la cuestion 4: es necesario que el firmante acceda a portafirmas y
configure de modo adecuado su cuenta de correo siguiendo las indicaciones que
puede encontrar en esta guia portafirmas.

Cuestion 5: El redactor no recibe un correo electrénico avisandole de que la peticién ha sido
firmada por el firmante.
o Solucién a la cuestidn 5: para que el redactor reciba un mensaje que le avise de que
la peticion ha sido firmada es necesario que al redactar la peticién marque en el
apartado “Avisos” la opcién “Firmado”.

Cuestion 6: El firmante ha tenido problemas al firmar o al acceder al documento para
visualizar su contenido. El sistema se queda aparentemente bloqueado y no responde.
o Soluciéon a la cuestion 6: en algunos casos el problema se ha solucionado
actualizando la pantalla del navegador (pulsando la tecla F5) o cerrando el navegador
y volviendo a entrar. En algun otro caso ha sido necesario hacer algln ajuste en la
configuracién del navegador, lo que ha requerido la intervencién del SOS.

Cuestion 7: Necesitamos confeccionar un solo pdf a partir de varios pdf’s independientes.
o Solucién a la cuestion 7: En el apartado de descarga de programas de la Web del
Servicio de Informatica y Comunicaciones podamos encontrar el programa “Pdf Sam”
u otro similar que nos permite unir varios ficheros pdf’s en uno solo.

Cuestion 8: A partir de un pdf con varias paginas necesitamos confeccionar varios pdf’s, cada
uno de una sola pagina.
o Solucién a la cuestion 8: En el apartado de descarga de programas de la Web del
Servicio de Informatica y Comunicaciones podamos encontrar el programa “Pdf Sam”
u otro similar que nos permite resolver esta necesidad.

Cuestidn 9: ¢Existe algun limite en el nimero de documentos que se pueden incluir en una
peticion?”.
o Solucién a la cuestion 9: No, si bien hay que tener en cuenta que la firma de la
peticion entera conllevard un tiempo proporcional al nimero y tamafio de los
documentos involucrados.

Cuestion 10: ¢ Existe algun limite en el tamafio de los ficheros que puedo firmar?
o Solucioén a la cuestion 10: Si, los limites los impone la plataforma de firma, asi como
la configuracion interna del portafirmas. Los valores recomendados de
funcionamiento son no superar los 8 MB por documento.

Cuestion 11: (Se pueden subir a portafirmas documentos contables y/o actas de
calificaciones al objeto de que sean firmadas?

o Solucion a la cuestion 11: documentos contables y las actas de

calificaciones académicas NO deben subirse a portafirmas por parte de ningun
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usuario con perfil redactor. Actualmente la Universidad de Sevilla tiene en marcha
proyectos orientados a la integracion de los respectivos aplicativos de UXXI con
portafirmas dentro de los cuales se dara solucidon a la firma electrénica de
los documentos contables y las actas de calificaciones académicas.

e Cuestion 12: ¢El estilo de fondo de pantalla que ofrece portafirmas, puedo personalizarlo
con otros colores y estilo?
o Solucién a la cuestion 12: Si, es posible personalizar tema y estilo entrando en
configuraciéon de usuario (icono disponible en la parte superior derecha del
aplicativo).

e Cuestion 13: Si utilizo el Certificado de Persona Fisica de la FNMT para la firma de
documentos en portafirmas, ¢ debo seguir alguna recomendacién de cara a la renovacién del
certificado?

o Solucién a la cuestién 13: A la vista de lo indicado en referencia 96 de la pdagina 23
de la "Politica y practicas de certificacidn particulares de los Certificados de personas
fisicas de la AC FNMT Usuarios" consideramos recomendable renovar el certificado
durante los sesenta (60) dias previos a su fecha de caducidad. Para la firma de
documentos en portafirmas, una vez renovado el certificado, se recomienda
comenzar a usar el nuevo certificado renovado, si bien el anterior, préoximo a
caducar, también seguira siendo valido hasta que expire el periodo de vigencia del
mismo.
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15. Adenda 1. Acceso y firma con DNI'e

Una vez accedemos a la url de portafirmas, https://pfirma.us.es/pfirma, procedemos a introducir el
DNI en el lector de tarjetas y pulsamos sobre “Acceder con certificado”

08:53
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Imagen 62: Pantalla de bienvenida a portafirmas donde se muestra resaltado el boton “Acceder con certificado”.

—

A continuacidn, se mostrara la siguiente pantalla, en la que debemos introducir el PIN del DNI

DNI Electronice: Introduccién de PIN X

m [ Por favor, introduzea el PIN del DNie para leer os
cenificados del tular Intentos restantes: 3

dni

phll |~me‘8fl

Imagen 63: Pantalla para introducir el PIN del DNle.

Tras ello se mostraran los certificados electrdnicos albergados en el DNI (junto a otros certificados
que pudiéramos tener instalados en el navegador desde el que accedemos).

Debemos seleccionar el certificado del DNI que aparece como “(FIRMA)”, como se muestra en la
imagen siguiente.
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Selecdione un certificado (:) m o
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Imagen 64: Pantalla que muestra los certificados disponibles para seleccionar uno de ellos.

Tras marcar el certificado correspondiente a DNI (FIRMA) Y pulsar en “Aceptar” se mostrard la
bandeja de peticiones pendientes de firma. A modo de ejemplo, en la imagen siguiente aparece

seleccionada una peticidon pendiente de firma y para proceder a firmarla pulsaremos en el botén
aures )
Firmar”.
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Imagen 65: bandeja de peticiones pendientes de firma con una peticion marcada para poder proceder a su firma.

Al pulsar sobre el botén “Firmar” se iniciard el proceso de firma y el sistema nos pedird que
marquemos el certificado digital con el que vamos a firmar.

Firmar

Certificados

CAMPOS VEGA

Emsor IRECOION GENERAL DE LA POUICIA
Caducdad: 240672000 0936

| L

‘ VACEPTAR ) % CANCELAR

Imagen 66: Pantalla que muestra el sistema para que seleccionemos el certificado con el que vamos a firmar.

Una vez hecho lo anterior el sistema nos informara de que el proceso de firma ha sido correcto.
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Puede ocurrir que en algin momento se haya accedido al portafirmas con el certificado de DNI
(AUTENTICACION) en vez de hacerlo con el de DNI (FIRMA). En tal caso al querer firmar una peticidn
nos aparecerian los dos certificados del DNI como se muestra en la imagen siguiente

Firmar o

Certificados

TAMPOS VEGA

Emisor: DIRECCION GENERAL DE LA POUIOA
Caducidad: 24/08/2020 0536
Tipo LOCAL

"CAMPOS VEGA

. Emisor; DIRECOION GENERAL OE LA POUCIA
Caducided: 2408/ 2020 0536
Tipoc LOCAL

' ACEPTAR X CANCELAR

Imagen 67: Pantalla que muestra el sistema para que seleccionemos el certificado con el que vamos a firmar. No se
diferencia el certificado de DNI (AUTENTICACION) del de DNI (FIRMA)...

El problema es que esta pantalla no nos indica que certificado corresponde al DNI (AUTENTICACION)
y cual al de DNI (FIRMA).

De presentarse la anterior situacién lo mas recomendable es entrar en “Configuracion” pulsando en
el icono que se resalte en la parte superior derecha de la siguiente imagen

'8 p""/'.'m “7‘ Y ) Q Q v '13 | SE2) 1O

l. s ited 0 evie = —
gotn 1

REAREM 130 Potiienes 13
v 7 tecumesto

DU LR A L B

£ proeba 3 referencla para prueba 3

oy oy por H.M(l

prueba roproducions peticion de carla Urvass por Virginka Chiappl

Imagen 68: Pantalla que nos muestra el acceso al boton configuracion en la parte superior derecha.

Y tras ello, en la pantalla que aparecera, pulsar en la opcién “Certificados” del menu de la izquierda
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Imagen 69: Pantalla que nos muestra el botéon “Certificados” en el menu de la izquierda.

Y, por ultimo, en la columna “Acciones”, pulsariamos sobre el icono con forma de aspa de cada fila, lo
que hara que las filas desaparezcan.

PH;}'M ‘ e @ QA0 E =0 @

MOV 1T

lf.( Whves ntnd 2 Jev

Certificados

-

Coducider Actiones

Teltlone
Terrdn y ot
quetss CAMPOS vICA OESCOO0N GENDRAL D 4002002 012019 JOCAL
TAVINCS VICA DRECOON DINIDAL & 2vTe 0 U209 LOCAL
Certificadas 4

Imagen 70: Pantalla que nos muestra el icono en forma de aspa que hay que marcar para eliminar cada fila.

€N rom

Si ahora pulsamos el botén “Volver” en la parte superior izquierda de la imagen anterior se mostrara
la bandeja de peticiones pendientes de firma y podremos firmar sin que se produzca la confusién
indicada en la imagen 67.
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16. Adenda 2. Ailadir remitentes a una nueva peticion.

> 6]
Zpas ?
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Si al redactar una peticion de firma desea que la misma (peticion y documento/s) sea visible y
accesible, aparte del firmante y de Vd., por mas personas puede, en la casilla “Remitentes” al lado
del nombre del redactor que la aplicacién muestra, afiadir el/los remitente/s que desee.

won@ QOO W =1

091t

Dmotpctn B/ Uk x x T HbLi:eeesam

No 20 San enconerado resuttacon

Lon Catpon murt 8308 30 cbhgate ox

Imagen 71: Pantalla de redaccién en la que se ha afiadido un segundo redactor.

Una vez que la peticion haya sido enviada, estard visible para el/los remitentes/s que haya
seleccionado.
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17. Adenda 3. Crear plantillas a partir de una peticion enviada.

> (&)
Zpzs ?
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Con esta opcidon puede repetir el esquema de remision y de firma/ vistos buenos de una peticion
previamente enviada. Puede resultar interesante para aquellas peticiones en las que en el circuito de
firma intervengan varias personas y/o para aquellos centros en que el circuito de firma siempre es el
mismo.

Para crear una plantilla acceda desde la bandeja de enviadas a la peticion que desea usar como
plantilla, a continuacidén pulse en el botdon que se sefiala en la imagen, a continuacién pulsamos en la
opcion “Usar como plantilla”.

v---;-v“QQQ@":'%(’

2WALZON A

Autorizacion
S Ta ORAT BVSUTONS - PRRMA

AN bocumentosv
| remitentes
- Firmantes
B8 metacsos

~ Ctiguecas

Aplicaciones

2 Cormersadones

B Usar como plantitla

Imagen 72: Pantalla que nos muestra como se crea una plantilla.

Como se ve en la imagen se crea una nueva peticidon de firma, con las mismas caracteristicas que la
gue ha usado como plantilla a excepcion del/los documento/s, que en su caso incluyera. Puede
modificar los datos que desee.

Redaccion avanzada
* Cascada Paralela
egr
-
Visto Bueno °
P °
Avises [ Leise [drirmage [dDevuelto
1cie ™ Casucidad ®
Descripcién B 7 Ul oe . ¥ T-7Fm-Tg H K S ISR ie EE u W - e e amnsa
Decumente Tipo Furmable  Acciomes
NO se han enconmrado resutacos.

Imagen 73: Pantalla de un ejemplo de plantilla.
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18. Adenda 4. Moddulo de invitados.

El médulo de invitados es una funcionalidad incluida en portafirmas para permitir que un redactor,
en el proceso de redaccidn de una peticion, pueda, al configurar el circuito de firma, incluir como
firmantes a personas que no estan dadas de alta en la herramienta al no pertenecer a la Universidad
de Sevilla.

Vamos a ver a continuacién, a modo de ejemplo un proceso de redaccién de una peticién incluyendo
a un invitado. También vamos a ver algunos de los pasos posteriores tras el envio de la peticion.

El usuario redactor entra en portafirmas y pulsa en “Redaccién”

‘Firmantes 7

Termnadas £3)

Imagen 74: Pantalla de “Redaccion badsica”.

Pulsa en el boton “AVANZADA” para pasar al modo “Redaccidn Avanzada”

e Q @ 6 0 ¥

170372020 09

@

e Redaccion
Pensernes @ R4 $Cascads  Pacalels
s 1 [ ¥ )
Temnsis @D N nemnene TSI 4

+

*Fiemantes rd °

Imagen 75: Pantalla de “Redaccion Avanzada”.

Incorporamos una linea de firma por cada persona que deba firmar la peticidon y nos centramos en la
linea en la que vayamos a incorporar al invitado (podra ser cualquiera). En este ejemplo concreto el
invitado lo vamos a incluir en la primera linea de firma. En esa linea Pulsamos encima de
“*Firmantes” y de desplegara una ventana como la siguiente
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Seleccion de firmantes »

Filtros de bisqued Todos Personas Carges ® Favoritos Invados

Y
v

Disponibles Asignados

xovea

Imagen 76: Pantalla de seleccion de firmantes.

Seleccionamos el check de “Invitados” y aparece una pantalla como la que vemos a continuacidn, en
la cual procedemos a incorporar el nombre y direccién de correo electrénico de la persona que
vamos a invitar.

Seleccion de firmantes

Filtros de Todos Personas Favoritos @ Invitados
busqueda

*Nombre Carmen Silva Mune

COreaxxyyzaeigmail com

+ ANADIR FIRMANTE INVITADO X CANCELAR

Imagen 77: Pantalla de incorporacion de invitados con los campos cumplimentados.

Pulsamos en “ANADIR FIRMANTE INVITADO”
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* Bandejas
Pendientes @

En esperd

Terminadas €59

e QOB W =V C

DESCARTAR

Redaccion ».

*Aglicacion FHEAU
RLTYENIZTNTY Jusn Ramnon Campos Vega X
*Flemantes Carmen Siha Muried (cormedayyrrdgrmail com) X

25/03/2020 16:46

*® Cascada Paralela

e LAEBD ¥ =8 G

DESCARTAR

Redaccion avanzad

)

*Aplicacidn  PFIRMA

T T Juan Ramon Campos Vegs X
L ] Carmen Siva Muriel (cormeoxyyzzigmal.com) X
NN . ornon Carmpos vegs %

*Asunte

Referendtis

Aviaes

Incie

Descripcion

Leido Firmado Devueito
[~ Coducitad
Sans Senf ¢ Nomal $ 8 I UGS
Hi H: 9 B =EE 95
prueba
Documento

Firmable Acciones

) 0

25/03/2020 1636

® Cascada Paralela

Una vez todos los datos de la peticién estan cumplimentados procedemos a enviarla pulsando en el

botén “ENVIAR”.
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El usuario “Invitado” recibira en su direccién de correo un aviso para que pueda proceder a firmar:

= M Gmail Q  Buscar correo v @
g- C > @
} redsctar
[ princips as Soc © Promociones
O Recibidos 3%
% Oestacados Avisos Portafiemas . Portafirmas - Peticion recibida - prueba de lnvitado - Aviso ce P n
© Pospuestes Carmen Siva Muriel TAREAS MARTES 17 DE MARZO DE 2020 - Buenca dias para tod 855

Accede al mensaje de correo correspondiente al Aviso de Portafirmas:

€« B8 0F & 0 b e 1de2296 ¢ > O
Redactar
Portafirmas - Peticion recibida - prueba de invitado + Secisies s 8 B2
Recibidos kL

Destacados wisos Portafirmas Preproduccidn <sietas sefus oo ¢1lfhace tminsto) ¥

+
Q
*
© Pospuesios
>
>
&
)

Importantes
Enviados :
— Aviso de Portafirmas
Categorias 20200317 02:11:01
® (map)Deshs Aviso de Portafirmas
B eform Ha recibido una invitacién de firma, con asunto prueba de invitado de
& t Juan Ramon Campos Vega.
i i Descripcion:

| peemmie
prueba
Desde el siguiente enlace que se le ofrece, podra acceder a la misma y
realizar |a firma electronica de los documentos si esta de acuerdo o la
devolucion de la misma si encuentra alguna discrepancia.

Pulsa en el enlace: “Ir a la peticidon” y al hacerlo se le abre esta pagina web.
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e : e - & LS

Bienvenido/a

Bienvenido/a al sistema
Portafirmas para invitados/as,
desde el que podra firmar
electronicamente documentos
de Portafirmas a través del
enlace que haya recibido en el
correo. Para ello el unico
requisito necesario es disponer
de certificado digital.

ACCEDER

Pulsa en ACCEDER (Nota: el acceso solo sera posible si el usuario que va a firmar como invitado
dispone de un certificado digital de la FNMT instalado en su navegador o de un dni’e. Ademds debera
tener instalado en el equipo desde el que accede la aplicacién autofirma, que de ser necesario puede
ser descargada desde esta url: https://firmaelectronica.gob.es/Home/Descargas.html).

Seleccione un certificado ‘:) o) o

Emisr: AC FAMT Usoarios. Usa: Famg y sutandicacin
Valdo desde: 22/31/2017 hasta D
EJ,...LM---:"—D».S':..‘.!S--.’.‘-L!..

o L INMT USunrios. 8o Fi ¥ BAEEN A oM
> 3 X

Hagh C0C 2008 2000 o 1% Drogiedplas S0 Coriieads

SILVA uuam wmzn—
£ mox L

il
IE;‘_’:.;z:_.

Selecciona el certificado con el que va a firmar
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Portafirmas Guest Carmen Silva Murl

prueba de invitado

prueba pdf
D GENERICO

#FIRMAR | ®4DEVOLVER N\
! / E - i
Le aparece esta pantalla desde la que puede acceder al documento, leerlo y guardarlo si lo desea. Y

asimismo puede firmar o devolver la peticion pulsando en el botdn correspondiente. Procede a
“FIRMAR”

Portafirmas Guest Carmen Silva Muriel @

4

La firma digital es correcta.

Ticket: POAgkGS5dupFUzdMdeXYS
Nombre y apellidos: Carmen Silva Muriel
Correo: JUANRAMON@US.ES
Fecha: 17/03/2020 09:21:54

Operacidn terminada com éxito, puede cerrar
Si desea imprimir los datos anteriores ._lm

IMPRIMIR

1)

Si lo desea, el usuario invitado puede imprimir el justificante que muestra esta pantalla.
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Tras lo anterior, en este ejemplo que estamos viendo, la peticidon pasaria a estar disponible en Ia
“bandeja de pendientes” del segundo firmante, que podra acceder a la mismay firmar.

Tras finalizar todas las firmas el redactor puede acceder a su “bandeja de peticiones enviadas” y
descargar el informe de firma que se ha generado y que contiene el nombre de los dos firmantes que

han participado en el proceso. (El nombre del firmante invitado es capturado del certificado FNMT
con el que firma):

Frmado Por | e Ramon Campos Vega

| Carrron Siva Murel

El usuario que ha firmado como invitado no tiene acceso a portafirmas por lo que, de ser necesario

que disponga del documento firmando, habria que hacérselo llegar por los medios que resulten
oportunos.
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19. Adenda 5. Envio a terceros de documentos firmados electronicamente en
formato PADES.

Guia rdpida de uso de portafirmas

Portafirmas se ha configurado para que, por defecto, el formato de las firmas que se realicen en la
herramienta sea PADES. Su ventaja principal es que se puede comprobar facilmente la firma y el
documento firmado a través del fichero “Firma”. Si accedemos a cualquier peticion firmada en
portafirmas y pulsamos un icono en forma de tres puntos que aparece a la derecha de cada
documento firmado, se abrira un menu que mostrara varios iconos. Vamos a prestar atencion a los
tres primeros, con la leyenda de “Documento original”, “Firma” e “Informe de firma”:

& (& @ pfirma.us.es/pfirma/pages/inbox-finished htm

-~ Porlﬁﬁ'rm ()

J
LlQ Universidad de Sevita

Redaccion El"
* Bandejas prueba de invitado
Pendientes € i e Documentos (1) §
£n espera 8
@ prueba.pdf e
GENERICO e
Terminadas 263 D
B Documento origina
Enviad 2 Historico (4) / Mastrar todos & rima
B ﬁ JUAN RAMON CAMPOS VEGA firmo La peticior B informe de firmas
Supervision ‘l‘ 10,12 0G/OU2020 B ‘ .
LOpiar eniace porilapapeies
Carmen Silva Muriel lirmo la peticidn desde &
Aplicaciones .-’-n.. 10:14 OADAIN0 8% informe de firmas configurable
Usuario o usuaria no autenticado accedib al B secuficar 3.1
. Elique(as 1490 07/04 2000

B Documento original

Este icono da acceso al “Documento original” en formato pdf que fue subido a portafirmas
para ser firmado.

P Firma

Este icono da acceso al fichero de “Firma”. Al realizar la firma en formato PADES, el fichero
de “Firma” contiene el documento firmado electrénicamente y al abrirlo con Adobe Acrobat
puede visualizarse toda la informacidon relativa al documento original y a las firmas
realizadas.

1 B Informe de firmas

Este icono da acceso al “Informe de firma”. El Informe de firma es una réplica del documento
original, incorporando en la parte inferior un cajetin con el nombre de las personas que han
firmado el documento, la fecha en que se ha realizado la firma por el dltimo de los firmantes,
un Codigo Seguro de Verificacion (CSV) y una url a través de la cual podemos acceder al
“Documento original”, al fichero de “Firma” y al “Informe de firma”, lo que nos permite
verificar la integridad y autenticidad del documento firmado.
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El traslado a un tercero del documento firmado electronicamente, al que se accede a través del
fichero de “Firma” requiere del uso de medios electrénicos, como por ejemplo el correo electrdnico
en aquellos casos en que resulte posible. Como recomendacion, al remitir el documento firmado
electrénicamente, se considera oportuno acompafarlo siempre del “Informe de firma”. Portafirmas
ofrece una funcionalidad, “REMITIR”, que permitiria el envio del documento firmado, pero se
desaconseja su utilizacién dado que no ofrece al emisor trazabilidad del envio (no hay accesible un
histérico con la informacidn correspondiente a qué se ha remitido, a quién y cuando).

Guia rdpida de uso de portafirmas

En el caso de que no sea posible o recomendable el envio del documento firmado electrénicamente
por medios electrénicos, procederia realizar el envio en formato papel del “Informe de firma”.
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